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Gestao e
monitorizacao
de redes

A gestao e monitorizacao de redes tem novas dimensoes estando a mais importante relacionada com
o0 consumo energético dos equipamentos. Por um lado, ja sdao patentes as preocupacoes dos
fabricantes em evidenciarem os niveis de consumo. Por outro, aparecem formas padronizadas de
medir esses consumas, e para o final do ano esperam-se importantes novidades, como a apresentacao
de uma metodoloagia padrao. Ha ainda novos padroes Ethernet e novas funcionalidades como a
Virtual Ethernet Port Aggregation, ou VEPA. As redes continuam em crescente complexidade, cada
vez mais huma base IP. Exigem ferramentas de monitorizacdo e gestao cada vez mais sofisticadas
para manter uma visao clara sobre o estado da rede e abordar os problemas a medida que vao
surgindo. E o equipamento tem de estar sempre pronto a aceitar trafego.
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Redes tornam-se
mais ecologicas e

fazem poupar dinheiro

O equipamento de rede pode representar até 15% da

energia consumida. Mas ao contrario dos servidores que

tém controlos de consumo de energia sofisticados,

O equipamento de rede precisa de estar sempre ligado

e pronto a suportar trafego de varias origens e feitios.

A infra-estrutura de redes nao per-
tence a mesma classe dos servidores
ou do armazenamento, em termos de
consumo de energia. Mas o equipa-
mento de rede pode representar até
15% da energia consumida.

Ao contréario dos servidores que tém
controlos de consumo de energia so-
fisticados, o equipamento de rede
tem de estar sempre ligado e pronto
a aceitar trafego. E nas racks o con-
sumo de energia do equipamento de
rede é relevante. Um gabinete de
13W gera mais calor do que muitas
racks de servidores, o suficiente para
merecer uma atengao especial de ar-
refecimento.

Por comparacdo, a maioria dos cen-
tros de dados atingem maéaximos de
consumo de energia entre os 8kW e
0s 10kW para os servidores de racks,
diz a Gartner. O gabinete médio de
hoje em dia consome cerca de 4kW,
diz Peter Gross, vice-presidente e di-
rector-geral da HPCritical Facilities
Services.

Alguns fabricantes ja adoptaram al-
gumas funcionalidades de energia,
tais como fontes de energia alta-
mente eficazes e ventoinhas de velo-
cidade variavel. Mas em relacéo aos
switches ha um limite para o que é
possivel fazer na area da gestado de
consumo de energia. A maior parte
dos switches consome 40% a 60%
da energia maxima disponivel. Qual-
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quer coisa abaixo dos 40% compro-
mete o desempenho. H& contudo
muitas inovacdes a emergir, in-
cluindo tecnologia mais eficiente.
As melhorias de tecnologia capazes
de favorecer a eficiéncia energética
estdo a evoluir gradualmente em véa-
rias areas, e a medida que sdo im-
plementados novos equipamentos, as
inovagdes vao entrando em utiliza-
¢ao.

O funcionamento a temperaturas
mais altas, por exemplo 130 graus,
pode resultar em armarios com equi-
pamento de apenas um fabricante.
Mas os fabricantes terdo de trabalhar
melhor a questdo da multiplicidade
de tecnologias e equipamentos insta-
lados em cada armario, antes de se
poder ter a certeza de que é possivel
permitir essa temperatura — especial-
mente nas racks. "Ninguém sabe
ainda como o networking e outros
tipos de equipamento deverao reagir
quando estiverem encostados a ser-
vidores, que produzem mais calor"
diz Drue Reeves, analista do Burton
Group.

Outro enfoque sdo as melhorias na
monitorizacdo de consumo de ener-
gia, e com controlos mais granulares.
A monitorizagdo do consumo e da
temperatura é um aspecto chave para
qualquer centros de dados, e essen-
cial para a gestdo do crescimento. O
software de gestdo pode ser configu-
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rado para identificar equipamento
especifico na rede, tais como telefo-
nes de tecnologia IP, usando o proto-
colo Link Layer Discovery. O software
pode desligar automaticamente da
corrente Power-over-Ethernet os dis-
positivos VolP, em determinado pe-
riodo do dia ou quando o PC asso-
ciado estiver desligado.

Os switches de terminal sdo normal-
mente ligados a dois routers para
efeitos de redundéancia durante o dia,
mas a rede pode ser configurado de
forma a que um router entre em
modo de repouso, a noite. O segundo
router devera ser reanimado s6
quando for necessario.

Este tipo de aplicacdes representa
uma enorme oportunidade para haver
poupancas.

Melhores especificacoes e padroes
Os padroes emergentes podem rapi-
damente ajudar a poupar energia
quando as redes nao estao a ser usa-
das e deverdo permitir que as TI
comparem a eficiéncia de produtos
concorrentes.

Ethernet eficiente

O esboco do padrdo emergente |[EEE
P802.3az Energy Efficient Ethernet
(EEE) pode resultar no maior im-
pacto de eficiéncia, no processo de
poupanca de energia, no consumo do
equipamento de rede, quando a uti-
lizagao é fraca. Hoje os dispositivos
Ethernet transferem energia entre si,
mesmo quando o trafego se encontra
estagnado. O equipamento de su-
porte ao padrdo EEE devera enviar
um impulso periodicamente, mas
manter-se inactivo durante o resto do
tempo, reduzindo o consumo de
energia mais de 90% durante este
Gltimo periodo.

Numa rede grande, isso pode repre-
sentar um consumo assinalavel que
pode ser evitado.

O padrao devera permitir a escolha
de outros modos de operagao. Num
switch de 10 Gbit, por exemplo, as
portas individuais que estao a supor-
tar apenas um volume de 1Gbit vao
poder reduzir o consumo de energia,
para o nivel adequado, para suportar
essa carga, poupando energia até a
actividade ser retomada.

Os produtos desenvolvidos para su-
portara o padrao EEE devera come-
car ter maior adesd@o por volta de
2011.
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Ultimas novidades tecnolagicas

¢ Desenhos de circuitos integrados especificos para aplicacoes

(ASIC) que possibilitam aos switches desligar os componentes

nao utilizados, desde luzes de LED do painel, a tabelas em

e Avancos na tecnologia da utilizacao de silicio deverdao minimizar

as fugas de energia e promover a eficiéncia de energia com

cada uma das novas geracoes de chips. Ha analistas que

prevéem a possibilidade de reduzir o consumo de certos

equipamentos para 10% do que consomem hoje em dia.

O desenvolvimento de software mais eficente capaz de

consumir menas ciclos de CPU - e menos energia.

¢ Desenhos de equipamentos que os tornam capazes de correr

a temperaturas mais altas, para reduzir custos de

arrefecimento.

NIC virtuais

Outra tecnologia emergente, o Multi-
Root 1/0 Virtualization do PCI-SIG,
oferece servidores numa rack com
acesso a um repositorio partilhado de
placas de interface. Isto acontece
através de um canal PCl Express,
alargando essencialmente esse canal
para fora do servidor. "Em vez de uma
NIC em cada servidor, tera acesso a
um banco de NIC numa rack, e
podem associar-se porcdes de largura
de banda de um desses NIC a um
servidor”, diz Reeves do Burton
Group.

As poupancas de energia deverdo
emergir da crescente utilizacdo da
rede — alcangada com a reparticdo da
largura de banda em cada "NIC vir-
tual" — e a necessidade de menos
portas NIC de switch. Reeves prevé
que surjam produtos conformes a
este padrao por volta de 2012.

Eficiéncia classificada

Finalmente, comecaram a surgir me-
didas padronizadas de eficiéncia
energética em alguns equipamentos
de rede. A Juniper Networks por
exemplo inclui uma classificagao de
consumo de energia — Energy Con-
sumption Rating (ECR) — nas fichas
de alguns dos seus produtos. A ECR
€ um esboco de especificagao criado
pela iniciativa do concércio ECR. A
Lawrence Livermore Labs, Ixia e a Ju-
niper desenvolveram a especificagao,
que mede o desempenho de equipa-
mentos de rede e telecomunicacdes,
por unidade de energia.

Tanto a Cisco como a Juniper estdo a
apoiar especificacdo da Alliance for
Telecommunications Industry Stan-
dards', Telecommunications Energy
Efficiency Rating (TEER), apresen-
tada no ano passado.

Contudo, nenhuma das especifica-

cdes foi universalmente aceite. A Ju-
niper suporta a ECR mas nao inclui
a classificacdo em todas as suas fi-
chas de produto.

A HP diz que ndo adoptou nenhum
dos padrdes nas fichas porque os uti-
lizadores ndo percebem as métricas.
0 que lhes interessa é o nimero de
watts usados pela solucao.

Outra critica apontada as especifica-
coes pela HP é que lhes falta deta-
Ihe e abertura na metodologia de
classificagéo. Isso significa que os
fabricantes podem escolher metodo-
logias capazes de se adaptarem me-
Ihor as suas necessidades.

EPA tem padrao na agenda

O tipo de especificacdo verdadeira-
mente aberta ndo devera surgir antes
do final do corrente ano quando a
classificagdo Energy Star, da EPA, for
lancada.. (A EPA desenvolveu uma
especificacdo — Energy Star Small
Network Equipment — em Dezembro,
mas a maior parte do equipamento
de redes sera coberto pela especifi-
cacdo Large Network Equipment, que
esté a ser preparada.

De acordo com a EPA, a organizacéo
tenciona anunciar um esbogo para os
centros de dados em Junho de 2010,
e no final do ano, para o equipa-
mento de redes de centro de dados.
A nova especificagdo que devera co-
brir componentes como as fontes de
alimentacdo e chips internos, Energy
Efficient Ethernet e todo o consumo
dos dispositivos, serd o padrao es-
sencial, acredita a HP.

A maneira mais facil para os gestores
de redes incrementarem a eficiéncia
energética hoje é comprar um novo
equipamento. Mas sera um processo
gradual porque os gestores devem
ponderar a idade do equipamento,
face aos potenciais ganhos de efi-
ciéncia

Embora um corte de 15% nos custos
de energia acaba por ganhar uma di-
mensdo muito assinalavel quando
aplicado a um conjunto de milhares
de servidores, em menos racks de
switches, o total de poupancas é
muito mais pequeno.

Para uma Unica rack, as poupangas
por kilowatt habitualmente nao justi-
ficam uma actualizagdo. De acordo,
com o Burton Group a maior parte
das empresas ndo sentird que vai
poupar o suficiente, para suportar a
actualizacédo. m
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Novos padroes Ethernet

podem reduzir

“dores de cabeca’

Varios padrées de IEEE Ethernet poder&o contribuir para reduzir as dores de cabega na gestéo dos centros de dados.

O principal enfoque dos mesmos € nos problemas ligados a virtualizagéo

A HP, a Cisco e outros fabricantes de
equipamento de redes estdo a ali-
mentar uma batalha épica para ga-
nhar controlo sobre centro de dados
das empresas. Ao mesmo tempo
estdo a juntar esforcos para fazer vin-
gar novos padrdes tecnoldgicos de
Ethernet, capazes de melhorar signi-
ficativamente a gestdo dos nervos
computacionais cada vez mais vir-
tualizados. As especificagbes IEEE
802.1Qbg e 802.1Qbh sdo desenha-
das para tentar resolver questoes de
gestdo muito sérias e emergentes
pela explosdao de maquinas virtuais
nos centros de dados. Resumida-
mente, os standards emergentes eli-
minarao volumes significativos de
processamento de politicas, segu-
ranca e gestao, de switches virtuais,
em placas de interface de rede — ou
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seja, network interface cards (NIC) —
, e servidores blade, e colocam-nos
outra vez nos switches Ethernet fisi-
cos, que ligam os recursos de arma-
zenamento e computagao. Os esbo-
¢os dos padrbes a serem preparados
promovem uma funcionalidade deno-
minada Virtual Ethernet Port Aggre-
gation (VEPA), uma extenséo para
switches fisicos e virtuais concebidos
para eliminar o grande nimero de
elementos de switching, com neces-
sidade de serem geridos num centro
de dados.

A adopcdo das especificagdes deve-
rao tornar a gestdo mais facil tanto
para os gestores de servidores, como
para os gestores de redes, ao exigir
menos elementos para gerir e menos
instancias elementares como tabelas
de enderecamento, politicas de se-

guranca e de servico, além de confi-
guracdes — para gerir. "Precisam de
ser uma forma de comunicar entre o
hypervisor e a rede", diz Jon Oltsik,
um analista do Enterprise Systems
Group. "Quando se considera a com-
plexidade associada a gestdo de du-
zias de maquinas virtuais, num ser-
vidor fisico, a sofisticacdo do
switching dos centros de dados, tem
de existir."

Mas ao adicionar a sua inteligéncia
para o hypervisor ou sistema hospe-
deiro, acrescentaria por sua vez um
overhead de processamento de rede
significativo para o servidor, diz Olt-
sik. Também duplicaria a tarefa de
gerir as tabelas de gestdo e controlo
de acesso aos suportes, alinhando
politicas e filtros a portas, e ou, ma-
quinas de virtuais, e por ai diante.

"Se os switches ja tivessem a inteli-
géncia com eles, porque haveriamos
de o fazer noutro sitio?", pergunta
Oltsik.

A VEPA cumpre a sua obrigacao per-
mitindo a colaboracgédo entre uma es-
tacdo terminal com um switch ex-
terno para suportar a ligacdo entre
multiplas estagdes terminais virtuais
e maquinas virtuais, e redes exter-
nas. Isso deveria aliviar a necessi-
dade de se ter switches virtuais em
servidores blade, para armazenar e
processar todas as funcionalidades —
como a seguranca, as listas de politi-
cas e controlo de acessos (ACL) —re-
sidentes no switch externo exterior ao
centro de dados.

0 esboco em detalhe
Juntas, as especificacdes 802.1Qbg




e bh sdo desenhadas para alargar as
capacidades de switches e NIC das
estagdes terminais numa centro de
dados virtual, especialmente com a
proliferagdo e movimento das maqui-
nas virtuais. Citando dados da Gart-
ner, os responsaveis envolvidos no
trabalho por detras do IEEE na bg e
bh, diz que 50% dos volumes de tra-
balho de todos os centros de dados
serdo virtualizados até 2012.
Alguns dos outros fabricantes envol-
vidos no bg e bh incluem o 3Com,
Blade Network Technologies, Bro-
cade, Dell, Extreme Networks, IBM,
Intel, Juniper Networks e QLogic.
Embora ndo sejam as primeiras es-
pecificacdes IEEE a enderecar os
centros de dados virtuais, o bg e a bh
sao correcgdes a especificacdolEEE
802.1Q para redes LAN virtuais e
estdo sob a supervisdo dos grupos de
trabalho da organizagao, o 802.1
Data Center Bridging e o Interwor-
king. Os padrdes bg e bh deverado ser
ratificados durante 2011, de acordo
com aqueles envolvidos no esforgo
da IEEE, mas os produtos ja confor-
mes aos esboc¢os do standard, podem
surgir no mercado este ano.

O bg esta mais focado nas conexdes
virtuais dos extremos: um ambiente
onde uma estacdo fisica terminal
contém multiplas estacdes terminais
virtuais, participantes numa rede
LAN conectada. A VEPA permite que
uma conexao externa, ou switch, faga
o reencaminhamento em modo “hair-
pin” de imagens entre maquinas vir-
tuais, uma coisa que as conexdes de
802.1Q, ou switches nao estavam
concebidas para fazer.

“Numa conexdo, se a porta sobre a
qual é necessario enviar uma ima-
gem for a mesma em que veio, nor-
malmente um switch acaba por dei-
xar para tras o pacote," diz Paul
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Congdon, CTO na HP ProCurve, e
vice-presidente do grupo de trabalho
IEEE 802.1 e autor do VEPA. "Mas a
VEPA permite o modo “hairpin” para
permitir que a imagem seja reenca-
minhada pela porta por onde entrou.
Permite que dé a volta e prossiga." O
VEPA nao modifica o formato da ima-
gem Ethernet mas apenas o compor-
tamento dos switches, diz Congdon.
Em si mesmo, o padrao foi limitado
nas suas capacidades. Portanto a HP
combinou a sua proposta de VEPA
com a proposta de VN-Tag da Cisco,
para o reencaminhamento e gestao
nos servidores e de switch, de forma
a suportar a capacidade de correr
multiplos switches virtuais e multi-
plos VEPAs simultaneamente no ter-
minal. Isto exigiu um esquema de ca-
nalizacdo para o bg, baseeado nuam
especificagdo VN-Tag, criada pela
Cisco e pela Vmware, para uma poli-
tica seguir uma maquina virtual a
medida que se move. Esta capaci-
dade multicanal anexa uma etiqueta
a imagem que identifica sobre que
maquina virtual a imagem entrou.
Mas outra extensdo foi necesséria,
para permitir que os utilizadores im-
plementassem switches remotos, em
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vez dos que estavam adjacentes ao
rack de servidores — tal como a poli-
tica que controla os switches para o
ambiente virtual. E neste aspecto
que 0 802.1Qbh se torna pertinente:
permite que as conexdes virtuais de
extremos repliquem imagens, sobre
multiplos canais virtuais para um
grupo de portas remotas. Isto devera
permitir que os utilizadores abram
portas sucessivamente para um de-
senho de rede flexivel, e faca uma
uso mais eficaz da largura de banda
para fazer difusdo de imagens em
modo multicast, broadcast e unicast.
A capacidade de extensao de portas
de bh permite aos administradores
escolher o switch ao qual querem de-
legar politicas, ACLs, filtros, QoS e
outros parametros as maquinas vir-
tuais. Os extensores de portas deve-
rao residir na parte de tras da rack
ou em blades individuais , e funcio-
nardo como uma placa de linha do
switch controlador, diz Joe Pelissier,
director técnico da Cisco. "Reduz
bastante o nimero das coisas que é
necessario gerir e simplifica a gestao
porque o switch controlador estara a
fazer todo o trabalho," argumenta Pe-
liissier. O que ainda esta a faltar do

bg e do bh é uma protocolo de des-
coberta para conseguir fazer auto-
configuragao, diz Pelissier. Alguns no
grupo do 802.1estdo mais inclinados
a usar o protocolo Logical Link Dis-
covery Protocol (LLDP), enquanto ou-
tros, incluindo a Cisco e a HP, estdo
mais interessados em definir um
novo protocolo para a tarefa. "O LLDP
estd limitado em termos de quanti-
dade de dados que podera transpor-
tar e com que rapidez pode carrega-
la," considera Pelissier. "Precisamos
de alguma coisa que carregue dados
em volumes de dezenas a centenas
de kilobytes e seja capaz de enviar
dados mais rapidamente do que uma
imagem de 1,500 bytes, por se-
gundo. O LLDP também nao tem ca-
pacidade de fragmentagdo. Quere-
mos ser capazes de repartir a
quantidade de dados pelas multiplas
imagens."

Complementares ou concorrentes

A Cisco e a HP dizem que as suas
propostas de VEPA eVN-Tag de ex-
tensao multicanal e multi-portas sao
complementares apesar de relatérios
de que sdo concorrentes a competi-
rem para obter a mesma coisa: redu-
zir o nimero elementos de centros de
dados geridos; e a definirem uma
linha clara de demarcacao entre NIC,
gestores de servidores e switches
quando monitorizarem as comunica-
¢bes de maquinas virtuais. Embora
Congdon reconheca que inicialmente
propds a VEPA como uma alternativa
a técnica VN-Tag da Cisco, as duas
juntas sdo "uma arquitectura bem
implementada, baseada uma na
outra onde os switches virtuais e a
VEPA formam a camada mais basica
de implantacdo, e é possivel evoluir
até as solugdes mais complexas com
aVN-Tag." m
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Os erros de gestao de rede mais estupidos

Quando se olha para as priores brechas de seguranca nas empresas, torna-se claro que
os gestores de rede continuam a repetir erros, muitos deles, faceis de evitar.

E admiravel como as brechas e seguranca sio o resultado de esguecimentos dos gestores
de rede, que nao tomam as medidas de seguranca dhvias para dara seguranca aos seus sis-
temas, particularmente em servidores nao criticos.

1. Esquecer-se de mudar as passwords por defeito em todos os dispositivos de rede.

A maior parte dos CIO pensa que este problema nunca vaia acontecer na empresa em que trabalham.
Contudo é inacreditavel a frequéncia com que as empresas tém um servidor, switch, router ou ap-
pliance de rede com uma password de fabrica — por vezes “password” ou “admin”, ainda em vigor.
Para evitar este problema é necessario fazer um rastreio de vulnerabilidades a cada dispositivo na
rede com um endereco IP, n@o s6 nos sistemas criticos ou expostos a Internet. Depois é necessério
mudar as passwords de fabrica encontradas. Mais de metade dos registos comprometidos durante
0 ano passado foram resultado da utilizagao de uma password de fabrica num dispositivo de rede
segundo um estudo da Verizon.

2. Usar a mesma password nos mesmos dispositivos.
0Os departamentos de | usam ferquentemente a mesma password em mdltiplos servidores e varias
pessoas sabem a password. Pode ser uma boa password, mas quando € partilhada entre os varios
sistemas, estes sistemas estarao todos em risco.
Por exemplo, uma das pessoas que sabem as passwords, pode mudar de empresa e reutilizar a
password, na nova organizagdo. Ou um fornecedor de outsourcing que gere um sistema n@o critico
como um sistema de arrefecimento de centro de dados pode usar a mesma senha em todos os sis-
temas que controla para todos os seus clientes. Em todo o caso, se a password for descoberta por
um hacker, este pode entrar em muitos servidores e fazer mais estragos.
Serd necessario um processo, automatizado ou manual, para assegurar que as passwords de ser-
vidores nao sejam partilhadas entre maltiplos sistemas, sao mudadas regularmente e sao manti-
das seguras. E tao simples como manter as actuais passwords escritas em cartdes guardados num
cofre controlado por uma pessoa.

3. Falhar na deteccao de erros de codigo de SQL
0 ataque mais comum — representa 79% de todos os registos comprometidos — é contra as bases
de dados ligadas a um servidor de Internet. A porta por onde os hackers entram nos sistemas é
usando um comando SQL com um formulario baseado na Web. Se o formulario for bem escrito em
termos de programacao, ndo deve aceitar comandos SQL. Mas as vezes os programadores criam
acidentalmente o que se denominam erros de injec¢ao de SQL.
A forma mais fécil de prevenir estes erros é correr uma firewall aplicacional em modo "learn”, de
forma a que possa monitorizar como os utilizadores inserem dados num campo e depois colocar a
firewall em modo operacional, de uma forma que impeca os comandos de serem injectados num
campo.
0 problema da programagao estd bastante difundido.Se uma empresa testar 100 servidores, vai
provavelmente encontrar um problema de injeccao de SQL em 90 deles.
E vulgar as empresas corrigirem apenas os erros de injecgo de SQL nos seus servidores criticos, es-
quecendo-se que a maioria dos hackers entra nas redes, através de sistemas de menor nivel critico.
E recomendavel que os gestores de redes segmentem as suas redes usando listas de controlo de
acessos para restringir a comunicacao dos servidores com dispositivos que ndo sao essenciais. A me-
dida impediré o hacker de ganhar um acesso generalizado aos dados através de uma erro de codigo
de SQL.

4. Configurar mal as suas listas de controlo de acessos

Segmentando a sua rede ao usar listas de controlo de acessos é a forma mais simples de assegu-
rar que os sistemas comunicam apenas com os sistemas com os quais devem comunicar. Por exem-
plo, ao permitir que os parceiros de negécio acedam a dois servidores na sua rede através da VPN,
deve ser usada a lista de controlo de acessos, para se assegurar que estes parceiros de negdcio te-
nham acesso a apenas estes dois servidores.

Se um hacker entrar na sua rede através da abertura para os parceiros de negdcio, o hacker pode
apenas chegar aos dados nestes dois servidores.E muito frequente um criminoso entrar na rede
através da VPN e ter acesso a tudo.

Ter listas de controlo de acesso devidamente configuradas teria protegido 66% dos registos comprome-
tidos durante o ano passado. A razao pela qual os CI0 nao tomam este passo simples é que envolve a
utilizagéo dos routers como firewalls, e muitos gestores de rede ndo pretendem seguir essa estratégia.
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5. Permitir a instalagao de software de gestao ou acesso remoto

Uma das formas mais populares de os hackers entrarem na rede é usarem um pacote de software
de gestao e acesso remoto, como o PCAnywhere, Virtual Network Computing (VNC) ou Secure Shell
(SSH). Vulgarmente, a estas aplicagdes falta-lhes as medidas de seguranga mais basicas, tais como
boas passwords.

A forma mais simples de descobrir este problema é fazer um rastreio externo a todo o campo de en-
derecos IP para procurar pelo PCAnywhere, VNC ou tréfico SSH. Uma vez encontradas estas aplica-
coes, tome medidas extraordinérias de seguranga nelas como tokens ou certificados, além das pas-
swords.Outras opcdes passam por rastrear os dados de Netflow dos routers com exposicéo externa
e perceber se tem algum tréfico de gestao remota na rede.

6. Esquecer vulnerabilidades basicas em aplicagdes nao criticas
Quase 80% dos ataques de hacking sdo o resultado de brechas de seguranca em aplicagdes web,
de acordo com vérios estudos. Os gestores de redes sabem que a sua maior vulnerabilidade esta nas
aplicacdes Web, portanto colocam todo o seu esforco no teste dos sistemas criticos e expostos na In-
ternet.
0 problema é que a maioria dos ataques ndo estdo a testar aplicagfes nao expostas na Internet.
Todas as aplicacdes devem ser rastreadas a procura de vulnerabilidades bésicas.
As pessoas foram ensinadas a darem prioridade ao que é mais critico. Mas os criminosos ndo sahem
0 que é mais critico. Entram por onde for mais fécil. Depois de entrarem na rede, podem instalar o
seu software e depois monitorizar o tréfego da organizacao.

1. Nao proteger adequadamente os servidores contra 0 malware

0 software nacivo nos servidores chega aos 38% de todas as brechas de seguranga. A maior parte
do malware € instalado por um atacante remoto e é usado para captar dados. Tradicionalmente, o
malware nao é descoberto pelos antivirus. Uma forma de os gestores de redes descobrirem malware
como leitores de teclados ou spyware, é correrem u8m software de deteccdo de intrusdes em todos
os servidores e ndo sd nos servidores criticos. Uma sugestao: feche os servidores de forma a que ne-
nhumas aplicagdes novas possam correr nelas. Os gestores de rede ndo gostam de fazer isto, por-
que podem querer acrescentar novo software, mais tarde. 0 melhor é “abrir" o servidor, instalar o soft-
ware novo e depois “trancar" o servidor outra vez.

8. Falhar na configuragao dos routers para proibir trafego externo prescindivel

Uma das formas mais populares de malware é abrir uma "porta" na retaguarda das defesas do ser-
vidor, ou criar um escudo de comando no servidor. Uma maneira de prevenir isto é usar listas de con-
trolo de acessos. Assim previne-se que o0s servidores enviem trafego que nao deviam enviar. Por
exemplo, o servidor so deve enviar trafego de correio, e nao trafego SSH.

Outra opg@o seré usar os routers para negar por defeito as filtragensnao autorizadas, que bloqueiam
o trafego de saida excepto aquilo que pretende que saia da sua rede. Muito poucas empresas fazem
i$S0.

9. Deixar de saber onde estao alojados os dados de cartao de crédito e outros dados de
cliente.
A maior parte das empresas consideram saber onde estéo os dados criticos como a informagao de
cartdo de crédito, nimeros de seguranca social ou outra informacéo pessoal. Naturalmente refor-
¢am o servidores com 0s mais altos niveis de seguranca.
Mas muito frequentemente estes dados estdo alojados noutro sitio da rede, como um site de bac-
kup ou no departamento de desenvolvimento de software. Sao estes servidores secundarios, pouco
criticos que muitas vezes sdo atacados e levam a maioria das brechas de seguranga. Um forma
fécil des descobrir onde estéo os dados é fazer uma exploragao da rede. Coloca-se um sniffer na rede
e vemos onde os dados devem estar e onde esta além desses sitios.

10. Nao seguir as recomendacdes PCI DSS

0 PCI DSS é um conjunto de 12 medidas de controlos para proteger dados de titulares de cartdes.
Mas a maior das empresas nem sequer tenta estar em conformidade com os padrdes PCI. Por vezes,
uma organizagao segue as recomendacdes para os servidores, onde sabe que estdo informagdes de
cartdes de crédito armazenadas.

Mas ndo segue a mesma politica para os servidores secundarios onde estao alojadas informacdes
com dados criticos.Mesmo que 98% dos registos comprometidos envolva dados de pagamento por
cartdo, apenas 19% das organizacdes com brechas na sua seguranca, seguiram os padroes habi-
tuais de protecgao.




SLAs e Reporting - A Qualidade de Servico
apercebida e 0s processos de melhoria continua

José Luis Neves Viegas
Gestao Produto PT Prime

As Organizagdes dependem hoje,

mais do que nunca, de redes e servicos
de comunicacdes que sejam fiaveis,
flexiveis e seguros, capazes de assegurar
um desempenho com elevado nivel

de exigéncia, num panorama cada vez
mais competitivo e globalizado.

O nivel de desempenho dos sistemas
constitui assim um factor critico
indispensavel para o sucesso

dos negocios.

A pressdo nas Organizacoes € constante
no sentido de optimizar custos

e focar no seu core business.

Estar permanentemente ligado a sua
Organizagao, ter acesso seguro em
qualquer local as aplicagdes de negocio,
correio electronico, telefone e Internet,
mais do que uma moda tecnoldgica,

¢ uma necessidade imperiosa.

Na actual realidade ja ndo existe
separagao entre as tecnologias

de informac@o, networking e os servicos
de voz. De facto, a voz (VoIP) nao ¢
mais do que uma aplicagdo suportada
na mesma rede. Como tal, também

a convergéncia fixo-movel tem
importancia e conveniéncia acrescidas.

A Qualidade na equacao

As Organizagdes procuram solugdes
cada vez mais integradas e a oferta

por parte dos operadores ja nao pode
limitar-se ao simples fornecimento de
circuitos, VPN ou Internet. Para ir ao
encontro das necessidades actuais do
tecido empresarial, ¢ imprescindivel
dispor de um vasto leque de produtos e
servicos geridos, como o fornecimento
de equipamento, operagdo, manutencdo
e gestdo, ligagdes internacionais, VSAT,
servigos avancados em data center,
disaster recovery e business continuity,
s0 para citar alguns exemplos.

Tendo em linha de conta

a interdependéncia cada vez maior
do negocio das Organizagdes com

a qualidade dos servigos que séo
contratados a um operador, ¢ natural
que o tema dos SLAs seja cada vez
mais uma exigéncia dos Clientes.

A necessidade de estabelecer e conhecer
com rigor os critérios que definem

os niveis de qualidade e as condigoes
em que o servigo ¢ prestado, torna-se
uma questdo fundamental que determina
a confianga no prestador de servigo.

O que é um SLA?

Um SLA (Service Level Agreement)
¢, em primeira analise, um contrato
entre um Cliente e um fornecedor.
Contém, nomeadamente, obrigagdes
e contrapartidas técnicas e comerciais
a serem assumidas de parte a parte,
com um foco na qualidade global do

fornecimento de um servigo critico
para o Cliente.

O Ciclo da Melhoria Continua

Um fornecedor que assume sem rodeios
os seus SLAs, deve encarar os desafios
decorrentes desta oferta como
oportunidades para afinar processos
internos, com base num Ciclo

de Melhoria Continua.

Como ponto de partida, ¢ fundamental
definir (ou redefinir), continuadamente,
a oferta comercial e optimizar

0s processos internos associados

ao fornecimento dos seus produtos

e servicos, de modo a ir ao encontro
das metas (KPIs) estabelecidas / exigidas.

Reporting: Medir e Comprovar

Indicar a existéncia de SLAs ¢ um
aspecto. Uma outra questdo € saber medir
e comprovar a sua efectiva aplicagdo.

Um dos principais desafios ¢ o factor
escala. Na PT Prime, e considerando
apenas o nivel da WAN, o nimero

de equipamentos geridos aproxima-se
de 100.000.

De igual forma, € necessario ter em linha
de conta a diversidade de estruturas
de comunicagdes, que combinam

o legacy com as mais recentes ofertas
e protocolos.

No caso dos Clientes com contratos
de Outsourcing, sdo alocados recursos
humanos e plataformas técnicas
dedicadas, como por exemplo, 0 CA
Unicenter. Para os restantes Clientes,
a PT Prime optou por uma abordagem
de desenvolvimento in-house, através
de uma plataforma de monitorizagao
que permite uma elevada customizagio,
fornecida pela PT Sistemas de
Informagdo (empresa do Grupo PT).

Vantagens para o Cliente

A plataforma de monitorizagdo de
servicos geridos, designada PT Service
Monitor, estd dimensionada de modo a
lidar com os desafios que sdo colocados
pelas Organizacdes.

Dado que as redes e os sistemas de
comunicagao sao realidades dinamicas,
a disponibilizacdo da informacdo em
tempo real, baseada em informagao
georreferenciada com interface web,

¢ um dos requisitos enderecados.
Igualmente relevantes sdo a
disponibilizacgo de informagdo de parque
de servicos, 0 acesso a ferramentas de
teste em tempo real (SNMP/ ICMP)

¢ a consulta on-line do status de cada
um dos trouble tickets.

Supervisao e Monitorizacao

Corrigir 0s casos concretos e prevenir
situagdes de risco (reactiva ou
proactivamente) sao também acgdes que
fazem parte do processo de melhoria
continua.

Nesta vertente, existem na PT Prime
equipas diferenciadas que se dedicam
a duas fungdes complementares:

o Event Management Team:
A supervisdo proactiva ¢ das
actividades mais importantes em
termos de intervengao para problemas
associados a equipamento gerido
(usualmente routers). A utilizagdo
de plataformas-padrdo, reconhecidas
como lideres de mercado, foi uma
escolha natural. No sentido de uma
deteccao célere e eficaz, os periodos
de observagdo definidos sdo muito
curtos (ex: 5 minutos).

® Service Level Management Team:
A analise do SLA, deteccdo de casos
recorrentes, trend analysis, prevengao
de casos futuros e propostas de
evolucdo fazem parte das tarefas
de gestao dos SLAs, sendo suportada
na plataforma PT Service Monitor.

E o futuro?

Temos assistido, ao longo destes ultimos
anos, a um crescente grau de exigéncia
em termos de SLAS por parte das
Organizagdes.

A PT Prime enderega por completo
qualquer requisito a este nivel. Dos SLAs
baseados em trouble ticketing, passamos
para o apuramento de métricas de rede
como delay, jitter e packet loss

(por classes de servico).

Com a evolugao da oferta para solugdes
integradas de networking e sistemas de
informac@o (por exemplo, o cloud
computing), os critérios de analise tém
que considerar também o desempenho
das aplicacdes na rede.

Tendo como cerne a sua plataforma PT
Service Monitor, a PT Prime tem dado
e continuara a dar uma resposta plena
e inovadora aos novos desafios que se
perfilam em termos de SLA e reporting
para os Clientes Empresariais.

Lista de acronimos utilizados:

ICMP - Internet Control Message Protocol (RFC 792);

KPI — (SLA) Key Performance Indicator;

SLA - Service Level Agreement;

SNMP - Simple Network Management Protocol (RFC 1157
entre outras);

VPN - Virtual Private Network;

‘WAN — Wide Area Network.

@@ PT Prime_

Www.ptprime.pt
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De as hoas vindas

Optimize a
rede de Wi-Fi

O Aberdeen Group partiu do seu
extenso relatorio "Wireless LAN 20083"
e elaborou uma seérie de
recomendacdes e de medidas a tomar
num processo de optimizacdo das
redes de Wi-Fi. Estdo agrupadas em
trés conjuntos, correspondendo a
estadios de evolucéo.

1° Grupo

- Comece por fazer uma avaliagao profunda da
seguranca e do desempenho; do inventario,
compre as ferramentas basicas para
dignostico, analise e planeamento.

- Procure a ajuda que precisar: melhore as
competéncias de Tl e do help desk de Wi-Fi,
avalie servicos de suporte em outsourcing.

* Implemente mecanismos de seguranca na
sua rede sem fios.

2° Grupo

- Se ainda nao o fez, mude para uma
abordagem centralizada de gestao e
monitorizacdo da rede Wi-Fi, incluindo a
implementacao de actualizagdes.

-Comece a medir: vai precisar de ferramentas
para poder ver dentro da rede WLAN, para
perceber o que esta a acontecer e porqué.

- Faca uma hierarquia de prioridades de
largura de banda para determinadas
aplicacdes, e para utilizadores, incluindo
visitantes da organizagao. Segundo o
relatorio, 75% das empresas neste grupo nao
tomou nenhuma destas medidas.

3-° Grupo

- Faca analises de custos e beneficios para
actualizacdes de largura de handa para
perceber se valem a pena; e depois mega-as
para tentar perceber se esta a obter o que
devia.

- Use projectos piloto para instalar novos
equipamentos, para descobrir problemas de
incompatibilidades e de desempenho.

- Estabheleca métricas do que é o desempenho
“normal” das aplicagdes de Wi-Fi, e
certifique-se de que a rede sem fios esta em
conformidade com essas métricas.
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aos smartphones
na empresa

Actualmente os trabalhadores das
empresas querem usar os seus iPhones,
Androids e outros dispositivos aléem dos
Blackberries. Se nao liderar a gestao
dessa adopcao pode ter problemas

Nao vale a pena resistir: o iPhone venceu, e de-
pois virao outros, como os dispositivos equipa-

dos com o Android. Pode tentar barrar o uso

dos mais recentes smartphones na rede em-
presarial, que mais tarde ou mais cedo eles vao
entrar e ligar-se aos sistemas de Tl. Com
efeito, muitos CIO e CSO ja desistiram. Con-
centram agora as suas energias noutros ob-
jectivos, como descobrir a melhor forma de
integrar a sua presenca, e aproveita-los como
dispositivos de negécio. Estes sdo muito pes-

soais, mas constituem também ferramentas

cada vez mais capazes de satisfazer as ne-
cessidades de gestdo e seguranca das em-

presas. A revolugao dos PC tornou difusa a
distingao entre a informatica pessoal e a de
negocio, ja ha vinte anos. Agora é altura de
procurar aproveitar o melhor possivel a re-

volucao dos smartphones.

Ha centenas se nao milhares de smartp-

hones e telemdveis com aplica¢des. Mas a maioria
nao tém interesse para a utilizacdo empresarial, que
implica a vizualizacdo de e-mails, agendas, con-
tactos, tarefas a executar, aplicacdes e acesso a
dados.O conjunto dos mais interessantes incluem
o iPhone, o (iPod Touch e o iPad), os dispositivos
Google Android OS 2.x devices, Microsoft Windows
Mobile, os dispositivos Nokia Symbian (como o S60
eo E71), e os BlackBerry.

Dada a importancia do e-mail nesses dispositivos
torna-se importante considerar plataformas como o
IBM Lotus Domino/Notes, Microsoft Exchange, e o
Novell GroupWise. Mas pode fazer sentido adicionar
alguns produtos de gestdo de mobilidade. E neces-
sario ter consciéncia de que a maioria desses dis-
positivos nao acrescentam verdadeiras capacidades
de seguranca. Alguns facilitam o provisionamento
das capacidades nativas de seguranca. Mas a maio-
ria estao focadas na monitorizagéo e gestao da des-
pesa com as redes celulares, na monitorizacao dos
dispositivos como activos, e dando as Tl informa-
¢cao bésica dos dispositivos para servicos de su-
porte. Mas em vez de adicionar mais uma ferra-
menta de gestdo, pode querer desistir do

provisionamento de smartphones, o que resolve as
questdes ligadas a gestao de contas, para o qual
estas platafomas de gestao foram concebidas.
Tenha em mente que a mobilidade... esta sempre a
mudar. Por exemplo, hd mudancas a ter em conta.
O iPhone OS 4.0 devera ser disponibilizado no
Veréo devera aumentar as capacidades corporativas
do iPhone, assim como tornar mais facil a gestao
destes dispositivos por ferramentas de terceiras par-
tes — da mesma maneira que o RIM's BlackBerry
Enterprise Server gere os BlackBerry.

Outras novidades esperadas tém a ver com o lan-
camento da versao beta do Data Synchronizer Mo-
bility Pack, uma adicdo ao GroupWise 8 que inclui
servicos do Exchange ActiveSync (EAS). Com esse
software seré possivel gerir dispositivos compativeis
com o EAS - como o iPhone e o Windows Mobile, tal
como era possivel com o Microsoft Exchange Server.
Finalmente a Microsoft diz que o Windows Phone
7 OS, devera estar disponivel no Natal e devera ter
as mesmas capacidades de gestdo da plataforma
Windows Mobile. mtW
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Consideracoes
sobre a adopcao de uma
plataforma de gestéo de redes

Quando se tenciona investir
em tecnologias de
monitorizag&o ou de
gestéo, hd uma série de

factores a considerar.

FRAMEWORK vs. PRODUTO INDIVI-
DUAL: Os quatro grandes fabricantes
de gestao oferece muitas caracteris-
ticas inseridas em suites, mas ha
quem argumente que o tempo de im-
plementacdo e os custos sdo dema-
siado altos.

Precisa de considerar o que se pre-
tende gerir e quais as caracter’siti-
cas mais criticas. Embora o termo
“framework” supostamente esteja
morto, muito fabricantes oferecem
suites de capacidades que os clien-
tes podem misturar e conjugar. Pro-
dutos individuais podem oferecer um
ponto de impacto negativo a um
prego baixo.

O beneficio de escolher um fabri-
cante com multiplos produtos é o
nivel de integracdo, e a desvantagem
€ a incorporagao de mais ferramen-
tas do que realmente precisa.

Pese as necessidades do ambiente
face as capacidades e considere a
possibilidade de expandir a urtiliza-
¢do dos produtos para futuras neces-
sidades da rede.

ACTIVOS OU PASSIVOS: Se preten-
der ser capaz de configurar o soft-
ware para assumir acgdes automati-
zadas, devera investir em tecnologias
activas. As capacidades activas pos-
sibilitam ao software reiniciar as ma-
quinas ou servigos nos dispositivos.
As caracteristicas exigem maiores es-
forgcos de configuragdo no inicio, e
muitas vezes implicam instalar agen-
tes em dispositivos de gestao. Con-
tudo as capacidades activas podem

Fotolia.com

"
PUTERWORLD




Fotolia.com

"

ajudar a automatizar tarefas repetiti-
vas. As tecnologias activas tambéma
sdo tidas como grandes consumido-
ras de capacidade de processa-
mento, além de espago nos disposi-
tivos onde residem, mas a maior
parte das tecnologias ocupa muito
pouco espaco.

As tecnologias passivas sao frequen-
temente usadas para monitorizar tra-
fego e tempos de resposta nos dispo-
sitivos. As ferramentas podem
funcionar em tempo real para alertar
os responsaveis de Tl , sobre volumes
perdidos ou problemas de desempe-
nho, mas vulgarmente nao tém qual-
quer acgdo. Ferramentas passivas
também envolvem a monitorizagdo
ndo intrusiva de trafego, a qual nao
exige a instalacéo de agentes ou dis-
positivos geridos. Recolhem informa-
¢cdo e armazenam-a para diversos
propésitos, incluindo a identificagdo
de tendéncias, a gestao de registos
ou de conformidade, ou requisito de
auditoria.

AGENTE OU BASEADO EM AGEN-
TES: no que se refere a agente de
software, a maioria dos gestores de
Tl preferem lidar com pequenos
“gremlins” nas suas maquinas do
que optar pela alternativa. As peque-
nas pegas de cédigo funcionam com
o software de gestao de rede para re-
colher informacdo dos dispositivos
geridos, e desenvolver ac¢des sobre

eles. Mas configurar, implementar e
actualizar milhares de agentes em
sistemas servidores e clientes néo é
apelativo. Em alguns casos, o de-
sempenho e a seguranca degrada~se
quando as maquinas ficam sobrecar-
regadas com software de agentes de
varios fabricantes.

Mas sem agentes, seria necesséario
visitor fisicamente desktops e servi-
dores para realizar tarefas simples
como a actualizacdo de software.

Foi por isso que a maioria dos gesto-
res de Tl escolhem a instalagéo al-
guns agentes seleccionados em ma-
quinas geridas, reduzindo o esforco
manual e ajudando a proteger a ma-
quina com ferramentas de antivirus.
“Ha riscos em colocar muitos agen-
tes em qualquer dispositivo, por-
tanto tive de estabelecer limites
sobre quantos agentes deviam ser en-
viados para os terminais,” diz Wil-
liam Bell, director de seguranca da
informagdo na CWIE, uma empresa
de alojamento de contelidos na In-
ternet em Tempe (Ariz). “Algumas
pessoas dirdo que os agentes sao bot-
nets a espera de que algo aconteca,
mas se alguma vez tentou fazer cor-
reccoes em milhares de maquinas
sem agentes, saberd que os agentes
tém o seu lugar.”

RELATORIOS EM TEMPO REAL OU
HISTORICOS: muitos produtos ofe-
recem ambas as capacidades, mas

3 el

precisa de determinar como quer que
o produto de gestdo de rede devera
reportar sobre os dados que recolhe.
As ferramentas que reportam em
tempo-real fazem-no na detecgéo de
problemas e remediacéo. O relatério
em tempo real, ndo é bem em tempo
real: é quase; e devera ajudar a re-
solver problemas de desempenho,
talvez antes de os utilizadores perce-
berem a degradacdo de servicos ou
uma falha nos mesmos. Os relatérios
histéricos sdo mais frequentemente
usados para detectar tendéncias de
utilizacdo e planear futuras capaci-
dades.

Os dados recolhidos ao longo do
tempo podem fornecer informacgéao
valiosa sobre padrdes de desempe-
nho. Tais informagdes podem ajudar
a afinar aplicagdes para melhores de-
sempenhos em redes ou alocar re-
cursos diferentemente para suportar
a procura.

CONFIGURAGAO: Talvez mais do que
qualquer outra area tecnoldgica, é
necessario configurar as ferramentas
para enderecar especificamente as
necessidades de um ambiente em
particular. Estas tecnologias nao fun-
cionam com configuracdo de fabrica.
E necesséario estabelecer parametros,
de validacéo de dados nos dispositi-
vos e nos sistemas e configurar ma-
quinas e sistemas para, ou enviar
dados, ou permitir as ferramentas de

gestdo que retirem dados dos regis-
tos de dispositivos e dos sistemas. Ao
mesmo tempo que os tempos de ins-
talagao outrora comuns no passado
ja nao sao toleraveis, as ferramentas
de monitorizagao e gestdo ainda exi-
gem que 0s seus recursos humanos
configurem o produto para trabalhar
no seu ambiente.

PROCESSOS: Adoptando boas prati-
cas como as de ITIL permitira man-
ter-se em cima da gestdo ao longo de
grandes ambientes. Como parte da
gestdo da manutencao quotidiana, os
processos deverdo equipar a empresa
com as ferramentas para suportar as
condicdes actuais e adoptar mais fa-
cilmente novas tecnologias sem im-
pactos negativos nas operagdes nor-
mais do ambiente. Por exemplo,
processos — tais como a gestao da
mudanca e de configuragdes — devera
ajudar a empresa a prevenir desvios
das configuragdes ou a ocorréncia de
mudancas ndo autorizadas, que
podem causar questdes de conformi-
dade e tempo de indisponibilidade,
respectivamente.

“Estas matrizes ajudam as empresas
a padronizar as operacdes de TI, a
gestdo de processos, e as praticas —
baixar os custos ao reduzir a necessi-
dade de trabalho nao planeado, tor-
nando mais facil adoptar e imple-
mentar tecnologias de redugdo de
custos,” diz Forrester Research. m



Como funcionam as plataformas

11 ' esta0 e monitorizacao de redes

As tecnologias de monitorizacéo e gestdo tém
de ser capazes de reunir dados para analise de
forma a que possam reportar o estado da rede
a qualquer hora.

As ferramentas sdo normalmente ou baseados
em agentes ndo usam agentes. Os fabricantes
gue fornecem a sua tecnologia como software,
exigem frequentemente agentes, pequenas
partes de codigo que residem em dispositivos
geridos ou em servidores perto dos dispositi-
vos geridos, para recolher os dados. Os agen-
tes podem também ser configurados para de-
senmvolverem accdes, como reiniciar um
dispositivo, se residirem no dispositivo gerido.

Os dados recolhidos dos agentes sao entao
processados por um motor de correlacéo e
procedimentos de analise sdo aplicados para
determinar o que os eventos significam para a
rede no seu todo. As funcionalidades de re-
porte fornecem dados recolhidos, em graficos
ou tabelas e por vezes em painéis de controlo
costumizados.

A gestdo de desempenho move a gestao de
rede, do mundo a preto e branco da indisponi-
bilidade e disponibilidade, para um mundo de
cinzentos subtis.

A medida que as falhas de dispositivos se tor-
nam menos comuns, 0s gestores de redes de-
pendem mais em gest&do de desempenho para
manter oas ambientes a funcionarem sem so-
bressaltos. Em vez de esperar pelas falhas, as
ferramentas de gestdo de desempenho podem
monitorizar coisas como a degradacédo de tem-
pos de resposta, capazes de contribuir para
servicos de rede que caiam abaixo dos limites
pre-estabelecidos.

Esses limites estdo determinados antecipada-
mente por gestores de redes que calculam que
tempos de resposta, que laténcia de redes e
que degradacdo de desempenho estao dispos-
tos a tolerar. Por exemplo, um servidor de in-
ternet capaz de suportar uma aplicacé&o critica
seria de maior preocupacdo do gue um servi-
dor de back-end a suportar uma aplicacao
pouco usada.

Os produtos de gesté@o de rede fazem analises
profundas ao nivel da raiz quando mais de um
dispositivo ou elemento esta envolvido na dis-
ponibilizacdo de um servico. Com multiplos dis-
positivos, & necessario determinar onde uma
falha ocorreu. Tais esforcos de gestdo trazem

Fotolia.com

a gestdo padronizada de dispositivos para outro
nivel de gestdo: a gestdo de niveis de servico ou
Service Level Management (SLM). Esta prética
monitoriza o desempenho do servico de uma
rede inteira ou aplicacdo de negécio, que en-
globa multiplos componentes de rede, sistema,
armazenamento e aplicacées. Dados recolhidos
por agentes instalados em varias maquinas séo
agregados para perceber onde degradacdes de
desempenho ocorrem ao longo do servico.

As ferramentas sem agentes s&o normalmente
usados mais frequentemente na monitorizacao
de disponibilidade de dispositivos de rede e sis-
temas.

Muitos fabricantes actualizaram as suas ferra-
mentas sem agentes com suporte para proto-
colos como o Windows Management Instru-
mentation (WWMI) e o Secure Shell (SSH) para
capacitar o software para conseguir reunir
mais dados de um dispositivo ou sistema sem
ter de instalar um agente.

As tecnologias sem agente também funcionam
bem na descoberta de rede e sistemas de in-

p—
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ventariacdo de, mas a tecnologia torna-se ,li-
mitada quando & necessaria informacé&o mais
profunda. As ferramentas de gestdo de rede
com enfoque em analise de trafego podem, dis-
ponibilizar uma viséo do tipo e do volume de tra-
fego na rede em qualquer altura. Alertam
guando os padrdes de trafego se desviam do
comportamento normal, que pode indicar um
problema de desempenho ou um problema de
seguranca.

Os fabricantes de analise de trafego podem
usar também meétodos sem agents para reco-
Iher dados sobre padrées de trafego e identifi-
car os protocolos mais usados na rede.Os pro-
dutos desta area abrangem desde dispositivos
moveis para resolver problemas especificos a
agentes instalados num ponto fixo que monito-
riza tendéncias de trafego em periodos longos.
Os dispositivos conseguem identificar quando
um servidor estda a mandar demasiados pedi-
dos, que pode ser um problema de seguranca,
ou quando um utilizador final esta a entrar
numa rede de partilha P2P.
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@ PTPrime

INVISTA NO SEU NEGOCIO.
A PT INVESTE POR SI NA TECNOLOGIA.

A informacdo da sua empresa vai ficar a prova de tudo. Com os Data Centers PT a sua empresa pode alojar sistemas
de informacao com total seguranca, beneficiando de ganhos em eficiéncia, produtividade e rentabilidade para
0 seu negocio. A PT disponibiliza uma rede de Data Centers entre Lisboa, Porto e Ilhas, que possibilita o fornecimento
das solucgdes acertadas para a proteccao do principal activo da sua empresa: a informacao.

Para mais informacdes contacte o seu Gestor de Cliente ou consulte o site www.ptempresas.pt
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