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O protocolo Secure Sockets Layer
(SSL), que começou por ser um
modo de assegurar a segurança
das transacções de comércio
electrónico, tornou-se uma
alternativa de baixo custo ao
protocolo IPSec utilizado nas
redes privadas virtuais. Ligar
computadores pessoais remotos
de um modo seguro às redes de
comunicações corporativas, estes
equipamentos implementam SSL,
que não é um protocolo único mas
um conjunto de rotinas de
transferência desenhadas para
proteger a integridade das
mensagens transmitidas. O
protocolo SSL baseia-se em
certificados – cartões digitais de
identificação – e chaves. Os
certificados incluem o nome da
autoridade que emitiu o
certificado, o nome da entidade a
que foi atribuído o certificado, a
chave pública da entidade e selos
com os dados de expiração do
certificado. 
A simplicidade do protocolo SSL
traduz-se na facilidade de
instalação e redução de custos no
longo prazo devido a um suporte
mais simples, por oposição ao
protocolo IPSec VPN que requer
um cliente IPSec dedicado em cada
equipamento remoto.

Como adquirir
uma SSL VPN

As considerações seguintes podem
auxiliar a determinar quando a
tecnologia SSL VPN é a melhor opção
para acesso remoto seguro.
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Boas práticas:
implementar 
SSL VPN

Suporte a autenticação e a uma
variedade de clientes é crucial para o
sucesso destas implementações.
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Acesso remoto
simplificado

A tecnologia SSL VPN permite a ligação
segura de equipamentos remotos a
redes de comunicação através da
evocação do protocolo SSL. 
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Olá SSL VPN.
Adeus, IPSec
VPN

O protocolo SSL VPN representa uma das
grandes histórias de sucesso tecnológico
da última década, destronando a
indústria estabelecida em redor do
protocolo IPSec VPN.
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gia SSL teve que travar uma dura luta para se estabelecer como uma inovação
requerida.
A tecnologia SSL é uma norma que assegura comunicações seguras e encrip-
tadas entre aplicações e a criação de ligações seguras entre ‘browsers’ e ser-
vidores Web é a sua utilização mais popular. A tecnologia SSL é independente
dos protocolos subjacentes, incluindo IP. Por outro lado, o a tecnologia IPSec
é uma colecção de normas que também suportam Comunicações seguras e en-
criptadas no ‘layer’ IP. A tecnologia IPSec é independente das aplicações, pelo
que uma aplicação IP pode ser executada através de um túnel IPSec.
A restrição da tecnologia SSL de apenas poder suportar aplicações Web foi um
obstáculo inicial. Como a tecnologia SSL VPN requeria apenas um browser, as
empresas deixaram de necessitar de distribuir e manter software cliente nos
equipamentos remotos, na medida em que os clientes apenas necessitavam de
aceder a aplicações Web. Tal afastou alguns dos potenciais clientes cujos uti-
lizadores necessitavam de aceder a aplicações cliente-servidor tradicionais.
Mas o crescimento da utilização de aplicações Web e a adopção de ‘front-ends’
Web nas restantes aplicações aumentou o sucesso da tecnologia SSL. Os fa-
bricantes de tecnologias SSL VPN adaptaram-se através da instalação de agen-
tes SSL VPN em Java ou em Active X nos equipamentos remotos. Estes
componentes permitiram aos equipamentos remotos a capacidade de criar li-
gações ao ‘layer’ de rede comparáveis ao protocolo IPSec, mas sem ter que
distribuir software cliente para VPN dedicadas.
O crescimento das redes Wi-Fi no interior das organizações empresariais veio
auxiliar a penetração da tecnologia SSL VPN. Com os problemas de segurança
das redes Wi-Fi que possibilitaram a entrada ilegal nas redes corporativas, os
especialistas em segurança pensaram um meio de reduzir o acesso através dos
pontos de acesso wireless.
Como as VPN preenchiam os requisitos porque podiam ser adicionadas às im-
plementações wireless existentes para autenticar utilizadores na rede de co-
municações e encriptar o tráfego à medida que viajava pelo ar. As SSL VPN
eram atractivas porque não necessitavam de software cliente.
Os problemas inerentes ao protocolo IPSec contribuíram para o sucesso da
tecnologia SSL. O protocolo IPSec foi sempre complexo. Quantos mais sites se
ligavam uns aos outros, mais túneis de segurança necessitavam, de ser defi-
nidos e mantidos. E existia ainda questões da instalação e manutenção dos
clientEs. 
A utilização de equipamentos não geridos para aceder a VPN SSL deu lugar a
tecnologias que analisam os pontos de acesso antes de ter acesso VPN para de-
terminar qual o seu grau de confiança. Esta tecnologia foi o embrião das tec-
nologias de Network Access Control (NAC), cujo desenvolvimento pretendeu
assegurar que os equipamentos ligados à rede de comunicações estavam con-
formes com as politicas de segurança corporativa.�CW

O protocolo SSL VPN representa uma das grandes histórias de sucesso tecno-
lógico da última década, destronando a indústria estabelecida em redor do
protocolo IPSec VPN e, recentemente, adquirindo o negócio de acesso remoto. 
O seu sucesso foi tão completo que as tecnologias IPSec VPN saíram do radar
das organizações que procuram conselho junto do Gartner Group. “Os clientes
do Gartner já não fazem perguntas sobre novas instalações de acesso remoto
com tecnologias IPSec ou pela expansão dos acessos remotos IPSec”, refere
um estudo da empresa.
As empresas que mantêm o protocolo IPSec VPN para acesso remoto fazem-
no porque já está instalado e ainda não alcançou o fim de vida. Ou mantêm-
no para uma utilização específica e limitada, geralmente por profissionais de
TI que necessitam de entrar na rede de comunicações para corrigir algumas si-
tuações e necessitam de acesso total à rede. 
Alguns clientes do Gartner interromperam as novas implementações de acesso
remoto baseadas em protocolo IPSec, assim como outros abandonaram o pro-
tocolo IPSec e substituíram pelo protocolo SSL, citando benefícios de facili-
dade de provisionamento administrativo das contas de utilizador e uma
experiência simplificada dos utilizadores nas sessões VPN, refere o estudo do
Gartner.
As empresas estão interessadas na tecnologia SSL VPN porque os browsers
podem detectá-la. Isto torna esta tecnologia mais flexível do que o protocolo
IPSec, que requer um cliente de software separado nos equipamentos remo-
tos, sublinha o estudo do Gartner.
Esta adaptação a evolução das necessidades de negócio, como a crescente uti-
lização de consultores e alianças mais amplas que requerem a partilha de re-
cursos de rede com os parceiros. As empresas que rely em trabalhadores
móveis ou pessoas que trabalham a partir das suas residências e que podem
não ter acesso a equipamentos geridos pela empresa foram responsáveis pela
popularidade da tecnologia SSL VPN.
“A tecnologia SSL VPN substituiu o protocolo IPSec como a escolha mais fácil
para acesso casual e ad hoc dos empregados a VPN e para parceiros de negó-
cio, fornecedores de manutenção exteriores e associados reformados”, refere
o estudo do Gartner.
A tecnologia SSL VPN é ainda atractiva porque, com a descarga dos agentes
SSL VPN, podem duplicar o nível de rede suportado pelo protocolo IPSec VPN
se for aquilo que os clientes querem. Sem estes agentes, utilizando apenas
um browser ou equipamentos remotos, a tecnologia SSL VPN pode estabele-
cer ligações ao nível do ‘layer’ de aplicações. 
Quando as VPN baseadas na Internet apareceram no final da década de 90, o
seu objectivo era óbvio: era mais barato adquirir acessos Internet e criar liga-
ções WAN do que adquirir circuitos dedicados, ou serviços frame relay ou
MPLS. Apesar de, presentemente, as suas vantagens serem óbvias, a tecnolo-

Olá SSL VPN. Adeus, IPSec VPN
O mercado dos protocolos SSL VPN é uma história de sucesso.
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� Como adquirir uma SSL VPN
Os testes permitem identificar indicadores para escolher o produto adequado.
As considerações seguintes podem auxiliar a determinar quando a tecnologia SSL VPN é a melhor opção para acesso re-
moto seguro:
� Ligações originárias de um ‘browser’.
� O departamento de tecnologias de informação tem um controlo limitado sobre o sistema remoto ou sobre o software

cliente, como seja o caso dos parceiros ou dos clientes. 
� A empresa necessita de disponibilizar acesso de curta duração e ocasional a partir de computadores residenciais,

aeroportos, quiosques ou cafés Internet. 
� Os requisitos de acesso remoto incluem acesso a recursos de rede limitados.

Quando considerar implementações SSL VPN, analise estas questões em primeiro lugar:
� Os custos de formação são reduzidos? A maioria das tecnologias SSL VPN possuem suporte dos ‘browsers’ comer-

ciais.
� Suporta os métodos de autenticação existentes e planeados? Os componentes de software e os equipamentos SSL

suportam os métodos de autenticação existentes, assim como autenticação mutua utilizando certificados digitais.
� Disponibiliza acesso em qualquer local? A tecnologia SSL pode ser evocada através de um ‘browser’ a partir de qual-

quer computador pessoal em qualquer localização – um quiosque numa feira, um café Internet, hot-spots Wi-Fi,
outra rede corporativa e qualquer computador com acesso à Internet. No entanto, é importante referir que se deve
ter cuidado a assegurar que estes locais não estão comprometidos com software malicioso, como malware, spyware
ou key loggers, tornando estes locais inseguros.
� Como é que reduzi as questões de interoperacionalidade da rede? Na medida em que o protocolo subjacente é o

mesmo utilizado para tornar as transacções Web seguras, uma VPN SSL funciona a partir de qualquer localização
comum ‘browser’ Web, incluindo ambientes empresa-parceiros e através de servidores ‘proxy’, sem alterar a infra-
estrutura de segurança subjacente.
� Disponibiliza ubiquidade de clientes? O software de cliente está inserido no ‘browser’ Web instalado na generalidade

dos equipamentos dos utilizadores, eliminando a necessidade de instalar software VPN cliente. 

Desvantagens da tecnologia SSL VPN
Algumas implementações SSL exigem certas precauções para proteger as credenciais de segurança do utilizador remoto.
Por exemplo, numa ligação pública Internet, quando um utilizador efectua actividades bancárias através da Internet,
todos os dados devem ser limpos adequadamente após o encerramento da sessão. De outro modo, existem oportunida-
des para tentativas maliciosas de recolher dados após o utilizador finalizar a transacção bancária. 
Não ter a necessidade de instalar um cliente VPN é uma das vantagens associadas à utilização das tecnologias SSL VPN,
mas em simultâneo somente as aplicações acessíveis através da Web podem utilizar a tecnologia SSL com o protocolo de
segurança. Existem desenvolvimento nesta área para possibilitar aos utilizadores uma experiência no interior da organi-
zação em SSL tornando outras aplicações seguras.
Os locais comprometidos na Internet podem receber sinais encriptados SSL da Internet para iniciar actividade não ética,
como seja um ataque distribuído de negação de serviço. 
As VPN baseadas na tecnologia SSL são uma nova tecnologia que disponibiliza conectividade para acesso remoto a par-
tir da maioria dos locais com acesso Internet utilizando a encriptação nativa SSL incluída nos ‘browsers’. Apesar da aces-
sibilidade aplicacional estar restringida relativamente ao protocolo IPSec VPN, as VPN baseadas em SSL permitem acesso
a um crescente número de aplicações de software.
Estas VPN requerem pequenas alterações ao fluxo de trabalho dos utilizadores porque algumas das aplicações são apre-
sentadas através de uma interface Web, e não através da sua interface gráfico nativa. O suporte a aplicações cliente/ser-
vidor requer ‘applets’ específicas que sejam descarregadas para o sistema remoto.
Utilizar tecnologia Web para conectividade permite a acessibilidade a partir de quase todos os sistemas Internet sem ne-
cessidade de instalar software adicional no computador pessoal. Na medida em que as VPN baseadas na tecnologia SSL
podem disponibilizar acesso de rede a utilizadores a partir de qualquer sistema ligado à Internet, começa a ser uma opção
emergente para ampliar o acesso remoto a utilizadores que requerem acesso a aplicações específicas.�CW
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Acesso remoto
simplificado
Como funciona a tecnologia SSL VPN.

ou através de um ponto de acesso Wi-Fi.
O gateway compila todos estes factores para deter-
minar o estado de segurança do utilizador, o equi-
pamento utilizador o método de acesso. Baseado
nos resultados da autenticação, as politicas prede-
finidas ditam se o utilizador pode ter acesso e que
tipo de acesso. 
Por exemplo, um empregado da empresa utilizando
um equipamento adequadamente configurado e
acedendo através da Internet pode adquirir acesso
total. O mesmo empregado com um equipamento
emprestado e acedendo através da Internet poderá
ter apenas acesso ao correio electrónico.
Para adquirir acesso total através da tecnologia SSL
VPN requer a instalação de um agente no equipa-
mento remoto. Tipicamente, tal é uma descarga de
software realizada no decorrer do processo de liga-
ção e que se extingue no final da sessão. Alguns fa-
bricantes disponibilizam agentes que se mantêm
instalados, pelo que na próxima vez que o equipa-
mento tentar aceder à VPN, a descarga do agente é
desnecessária. 
Na medida em que o SSL é uma tecnologia de nível
aplicacional, as politicas podem ser definidas de
um modo detalhado para restringir o acesso que o
utilizador remoto pretende.
A tecnologia SSL VPN utiliza a porta 443, que a
maior parte dos firewalls deixa aberta. Tal torna pos-
sível a utilização da tecnologia SSL VPN sem alte-
rar as políticas dos firewalls.�CW

A tecnologia SSL VPN permite a ligação segura de
equipamentos remotos a redes de comunicação
através da evocação do protocolo SSL que auten-
tica os equipamentos e encripta as comunicações. 
Não existe uma norma SSL VPN, pelo que os fabri-
cantes implementam estas VPN de modos diferen-
ciados, mas aqui fica uma descrição de como
funcionam.
O primeiro passo está relacionado com o ‘browser’
do equipamento remoto que se liga ao gateway SSL
VPN. Este equipamento encontra-se no interior do
firewall corporativo e actua como um interface com
os servidores. O utilizador autentica-se no ‘gateway’
utilizando qualquer dos métodos de acesso e é-lhe
conferido o acesso.
Como parte do processo de autenticação, o ‘gate-
way’ pode analisar o equipamento remoto para de-
terminar se é um equipamento gerido. Se for este o
caso, ‘o gateway’ pode analisá-lo para identificar se
o equipamento está em conformidade com as poli-
ticas de segurança da rede. Estas análises podem
identificar se o equipamento possui um firewall cor-
rectamente configurado ou o software antivírus ac-
tivo. 
Os equipamentos que não são geridos podem não
permitir estas análises e são classificados como es-
tado de conformidade desconhecido. 
O ‘gateway’ pode ainda determinar como o equipa-
mento está a tentar ligar-se à rede de Comunica-
ções, seja através da Internet, através da rede local

Boas práticas
para
implementar
SSL VPN

Suporte a autenticação e a
uma variedade de clientes é
crucial para o sucesso des-
tas implementações. 

� Uma das razões para utilizar a tecnologia SSL
VPNs é a de permitir aos utilizadores a ligação
através de equipamentos que não sejam da em-
presa. Este é um objectivo importante, pelo que
deve identificar se o produto avaliado suporta os
sistemas operativos Windows, Linux e Mac e
ainda sistemas operativos dos ‘handhelds’ e de
‘smartphones’ equipados com ‘browsers’.
� Analise a plataforma de gestão e a sua capaci-

dade de suportar múltiplas politicas por utiliza-
dor e por grupo de utilizadores. Na medida em
que a tecnologia suporta acesso granular, pode
ser desejável definir mais do que uma politica
por pessoa ou por grupo. Por exemplo, um utili-
zador pode requerer direitos de acesso que dife-
rem consoante o equipamento ou o método de
acesso utilizado e qual a postura de segurança
do equipamento. 
� Para reforçar a segurança, utilize autenticação

de dois factores para aceder à VPN.
� Utilize opções que apaguem do equipamento re-

moto quaisquer traços das transacções efectua-
das no decorrer de uma sessão SSL VPN. Isto é
particularmente importante se a empresa não for
proprietária do equipamento remoto e este está
acessível a outros, como um computador num
quiosque Internet.
� Utilize opções que obrigam as sessões a ser in-

terrompidas e exija reautenticação para prevenir
acessos não autorizados em caso dos utilizado-
res terem abandonado o equipamento deixando-o
vulnerável à utilização de terceiros.
� Pondere a importância do acesso SSL VPN para o

negócio. Se é essencial, instale gateways no
modo de alta disponibilidade, para que se um ga-
teway falhar, poder rapidamente ser substituído
por outro. 
� Se a tecnologia SSL VPN for utilizada para

acesso à rede de Comunicações em caso de de-
sastre, implemente a capacidade de suportar
carga adicional. Se o ’gateway’ não estiver con-
figurado para suportar utilizadores adicionais,
passará a ser outro problema quando o desastre
ocorrer. 
� Execute testes de penetração na VPN. Esta tec-

nologia, que deverá ser segura, permite o acesso
a recursos corporativos, mas é necessário veri-
ficar.�CW
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